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3.6.2.15. Misure Preventive per ridurre utilizzi illeciti della Posta Elettronica

L’accesso alla rete internet dal computer aziendale espone I'ente a possibili rischi di un
coinvolgimento di rilevanza sia civile, sia penale, sia amministrativa, creando problemi
alla sicurezza e allimmagine dell’organizzazione stessa.

Una gestione dei dati difforme dalle regole contenute nel presente disciplinare potrebbe
esporre 'organizzazione ad aumentare la minaccia di accessi non autorizzati ai dati e/o
al sistema informatico aziendale, furti o divulgazioni di informazioni riservate nonché
furti o danneggiamenti del sistema informatico e/o malfunzionamenti in generale
dell'intero sistema informatico.

L'ente impone su tutte le postazioni di lavoro l'utilizzo di un sistema antivirus
correttamente installato, attivato continuamente e aggiornato automaticamente con
frequenza almeno settimanale.

L'utente, da parte sua, deve impegnarsi a controllare il corretto funzionamento del
proprio computer, e, in particolare, deve rispettare le regole seguenti:

- Comunicare al dipartimento ICT ogni anomalia o malfunzionamento del sistema
antivirus;

- Comunicare al dipartimento ICT eventuali segnalazioni di presenza di virus o
file sospetti.

Inoltre, all’incaricato:
- E vietato ostacolare I'azione dell'antivirus aziendale;

- E vietato disattivare I'antivirus senza l'autorizzazione espressa dal dipartimento
ICT anche e soprattutto, nel caso sia richiesto per I'installazione di software sul
computer;

Contattare il dipartimento ICT prima di procedere a qualsiasi attivita potenzialmente in
conflitto con quanto sopra.

3.6.2.16. Segnalazione incidenti / intrusioni

Ogni incidente deve essere segnalato dall’utente in modo tempestivo al dipartimento
ICT, che raccogliera le segnalazioni e avviera il relativo processo di classificazione e
risoluzione dell'incidente medesimo al fine di minimizzare gli eventuali impatti negativi
sul normale svolgimento delle attivita lavorative.

Nel caso lincidente sia di una certa gravita e riguardi il patrimonio informativo e di
conoscenza detenuto dall’Azienda, oppure le applicazioni informatiche, I'utente dovra
avvisare anche il Responsabile del dipartimento ICT di riferimento/appartenenza.

Per gli incidenti che possono determinare una violazione dei dati personali, cioé la
violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione,
la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati personali
trasmessi, conservati o comunque trattati, 'utente avvisa senza indugio il Responsabile
del Dipartimento ICT, segnala anche le violazioni o gli incidenti informatici che ha
rilevato e che possono avere un impatto significativo sui dati personali.

3.6.3. Servizi Mobile e postazioni personali

Per gli utenti che utilizzano postazioni mobili (tablet, smart-fone, laptop, ecc..) o
postazioni personali private per accedere alla casella mail aziendale si raccomanda
quanto segue:

www.atssardegna.it Direzione Aziendale DIPARTIMENTO ICT
P.IVA 00935650903 Via Enrico Costa, 57 (Piazza Fiume) Via Monte Grappa, 82
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e Non memorizzare le password nella postazione di lavoro;
e Non condividere la postazione di lavoro con familiari e/o amici;

e Tenere sempre aggiornato un sistema di protezione antivirus e contro i
malware;

e Non utilizzare la medesima password di accesso alla casella mail aziendale per
accedere a sistemi di web social network.
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